N

@) assured clarity

cebek

digital

Je su cuenta de Tubanco

aciones <comunicaciones{@tubanco.coms mail.evil-bank.com

Tienes que fijarte en el
E'J TUBANCO E, remitente y no debes

confiar en el nombre
mostrado.
llieroe, su cuenta en Unea ha sldo suspendlda temporalmente.

15 que verifigue su cuenta introduciendo sus credencizles agul. http://tubanco.evil-bank.com

Tienes que comprobar la estructura del enlace antes de hacer clic:

¢El protocolo es HTTP (inseguro) HTTPS (seguro)?
¢Es igual que el dominio del remitente?
¢El dominio es real y legitimo?

Ver encabezados en Outiook: |

ARC-Authenticaton-Results: i=1; serwidordeoonfianza.com;

1.Doble clic en un correo spf=softfall (servidordeconfianza.com: domain of transitioning comunicar
: does not designate evil-bank as permitted sender)

2' ArChIVO s mip.mailfrom=comunicaclones @ tubance.com
i Return-Path: <comunicaciones @tubanco.com >

3. Propledades Recelved: from mallevil-bank.com (mailevil-bank.com . [xom oo nex x|

4. Encabezados de internet by servidodeconfianza.com with ESMTPS id ndsi 1030835 Twru

for <victi ma@dominio.com:

fversion=TLS1_2 cipher=E0DHE-ECDSA-AES128-G0M-5HA2SS bits=11
. Mom, 04 May 2083 04:3420 -0700 (FOT)

Ver encabezados en Gmail: Receved-SPF: softfall {servidordeconfianza.com: domain of transidoning o
does not designate evil-bank as pemmited sender)

cliemt-ip=rtc X 0o XX

. z z Authentication-Results: senddordeconfia nza_com;
1 . CIIC en el bOtOﬂ mas de un spf=softfail (servidordeconfianza.com; domain of transitiening comunicar
correo does not designate evil-bank as permited sender)

s mip.mailfrom=comunicacliones@wbance.com

2.Mostrar original

Hay otras maneras de identificar correos falsos. Si un correo parece
sospechoso pero aun asi no lo tienes claro del todo, puedes indagar mas a
fondo abriendo los encabezados del correo.

e Comprueba si hay errores de ortografia (las marcas son bastante cuidadosas
en las comunicaciones)

e Cuidado con el lenguaje urgente o amenazante (generalmente las empresas
legitimas se dirigen con un saludo personal)

* No hagas clic en los archivos adjuntos (no abras ningun archivo adjunto de
correo electrénico que no esperes)

* No creas todo lo que ves (se escéptico, si la comunicacion parece sospechosa,
no lo abras.

e Comprueba si la comunicacién es oficial (ponte en contacto con las marcas a
las que creas que estan suplantando)

* Y sobre todo... no envies informacion personal (las empresas no deberian
solicitar datos personales por email.




